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Sistemas de Identificacion

Este trabajo es una recopilacién de los diferesisgemas de identificacion mas utilizados actuatmen
y pretende que sea una guia para poder adoptésteina mas adecuado segin el campo de aplicacodn. L
circuitos integrados relacionados son los distdbsipor SILICA (AVNET Iberia S.A.U.), con esto saiere
decir que pueden existir otros circuitos de otedsi€antes aqui no mencionados.

1. Historia

Desde los principios de la civilizacion el hombie ihtentado usar medios de identificacion, como el
propio lenguaje, la vestimenta, los dibujos, lomiages..., con la escritura y los documentos sedueimoé
rapidamente incorporando medios para autentifioar rhismos, con sellos de identificacion, firmaMas
adelante con la aparicion de la fotografia, losudzentos se complementaron con fotos y la huelladedb.
Ademés de identificar a las personas se paso difidanobjetos con los cédigos de barras, y cadandas
aparecen nuevos métodos que se veran a continuacion

Primeros medios de identificacionEl lenguaje, las vestidos, los tatuajes, los docuoss...
Documentos con sellosSalvoconductos,...

Documentos con fotografias y huella del ded®@Nl, Libro de familia, Carné de conducir, Pasaporte
Cddigo de Barras:Etiquetas impresas, par&ntificar productos

Tarjetas Chip: Magnéticas, SmartCards,..., padantificar personas

RFID: Transponders o TAG, pamentificar personas, animales, produgtos

Biometria: Reconocimiento de la huella del dedo, de la cada dnano, del iris del 0jo, ..., paidentificar
personas

ADN:...?

Uno de los problemas principales de los mediogidetificacion es la autenticidad de los mismog est
significa que tienen que ser de alta seguridadkild$ de falsificar. Dia a dia se estudian nuawésodos de
seguridad, como la encriptacién de datos, matsriefpeciales, nimero (nico en cada dispositivo, Gltos
requerimientos son lectura rapida, gran capacidadldacenamiento de datos, lectura a distanciaptidad y
por supuesto el costo.

2. Sistemas de Identificacion electronicos

Nos referimos a sistemas de identificacion eledtas) a los que de alguna manera puede acceder un
disefiador de equipos electronicos en aplicaciofpsas de identificacion. Se pueden ver de una raane
evolutiva en el tiempo y como se podra comprobagumo de ellos hace desaparecer, por ahora, sefoasd
Cada uno de ellos permite una aplicacion en pdaticu

2.1. Tipos de Sistemas de Identificacion electromis

Cdédigo de Barras | | " |

Tarjetas magnéticas

Tarjetas Chip

RFID

\= =
Biométricos l&
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3. Cbdigos de Barras

Se basa en una serie de técnicas que permitenicandiflatos en una imagen formada por
combinaciones de barras verticales y espacioss Hsi@agenes pueden ser leidas por técnicas de esqgaee
permiten descodificar estas barras en datos paraugdan ser procesados.

3.1. Tipos de Caodigos
Cédigos privados
Cédigos publicos

Los de uso privado, para su uso se deben pagachdsrey esta restringido a ventas de mostradoeag s
productos que estan en tiendas para su venta.diEgte debe pagarse se lea 0 no el cddigo, es, gexirel
derecho a imprimirlo.

Existen dos simbologias privadas:
UPC Universal Product Coda}tilizado en Estados Unidos y Canada.
EAN (European Article Numbentilizado en el resto del mundo.

3.2. Codificacion y tipos de codigos

La codificacion se muestra a continuacion conjamplo asi como su estructura. El cédigo de barras
en principio es unidireccional aunque hay lectopgs pueden leer en las dos direcciones, es de@stiuctura
tiene un cédigo de inicio el cédigo propiamenténhdig un cédigo de fin de las barras.

Digita  Cddigo
0
1

?
Camcter Cddigo

inicio Ill
LN

o
— e . . — E— —
— . e
—_——— s — —— ..
I e e e e e e
— e e -

ARNARRRRR AR AR NR ANRE AR AR

fin

ini cio

Los codigos publicos, se pueden utilizar libremegraea cualquier propdsito (excepto el de venta en
mostrador) sin pagar ningun tipo de derecho. Labaiogias mas usadas en este caso son el codigaeB9
codigo 128.

Caddigo 39 también llamado 3 de 9, esta formado por 5 barré espacios con un total de 9 elementos, de las

cuales 3 barras son delgadas.
Codigo 39



Sistemas de ldentificacion

SILICA

An Avnet Division

Char. Patterm Bars  Spaces Char. Pattem Bars Spates
1T HE EH H E Bl o0 o0 M I BN B E N oo o001
? HEE HE EH EE o0 0100 N H B EE E ool o001
3 HIH B HE NN 10 xoo ] I BB E N 0001
4 HEH HEE E EE oo 0o P B HE BEE E Hoioo o001
5 I H HE E N 100 oo a HEE B NNt ool
¢ H BN BN N N0 xoo R I B R B N ool
7 HE H BN BN ool ooo S HE BB Eonon oo
¢t HE B N HE B 1000 0100 T H EEE B N oo
9 HEE N B N oo o U HE N E N BN 1000
0 H H BN EE N oo o100 v H BN B B oo 1000
" BN H E N EE 10001 0010 W HE BN E N NE11000 1000
E B BN E N EE 01001 0010 ¥ H H EE N EEin 1000
C N BN B N N 11000 o010 Y EE H Bl N N0 1000
DN EHEE N BN o ot i H B B E Eotoo 1000
E Il H B N N 0o o - H H B BN B0l 1000
F HEE B N N oo o . HE H H EE N0 1000
G H EE HEE B ool oolo Space I TN W BN W 01010 1000
HiElll HE B N o oo * H H HE EE N 1000
| HHEE E Bl N o010 0010  H H H H Eoowo 1110
J 1 HEE BN N oo oot f ® B EE Nom 1
Kl B EE §EE 00 000 + H EHE HE Noooo 101
LE BN NN B ool 000 % EE H N NHoooo 0

Cdédigo 128 llamado asi por soportar los 128 caracteres @ifignicos ASCII. Es de muy alta densidad, y puede

4

Cddigo PDF147(bidimensional), permite tener mayor niUmero delwoaciones.

{

ser tan largo como sea necesario.
Cadigo 128

C o d i g o 2 8

i

Existe un organismo internacional para la normei&a de codigos de barras: ISSN (International
Standard Serial Number - Numero Internacional Ndizado de Publicaciones Seriadas)

También se esta trabajando en el cédigo de baidisénsional para obtener mayor capacidad de
datos, pero aun no existe una normalizacion.

Para crear cualquier cédigo de barras del tipo sp#e existe la web siguiente, donde simplementedoay
escoger un tipo de codigo y el dato a crddtp://www.barcodemill.com/

3.3. Lectores de Codigos de Barras

Los lectores estan compuestos por un “sensor”gesoodificador de codigo. Hay dos tipos de
sensores para lectores de cédigos de barras:

Laser (Light Amplified by Stimulated Emission of &ation)
CCD (Charged Coupled DeviceDispositivo de Carga Acoplada).
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Los lectores con sensor laseson mas rapidos que los sensores CCD y ademagqeimacer lecturas hasta 10
metros de distancia. Gracias a la alta velocidadpgumiten los sensores por laser, se puede “batreddigo
varias veces, para evitar errores.

Los lectores con sensores CCEe basan en tomar una imagen de la barra, coonjunto de LEDs iluminan la
barra y la luz reflejada carga eléctricamente e$se la distancia maxima de lectura es de 15 cm.

del derecho como del revés, ya que muchas veces paede dar la vuelte

Tanto el lector laser como el lector CCD permiteerlel cédigo
al cadigo por estar pegado a una gran caja.

En la figura siguiente se muestra la direcciéned¢ura del codigo
y la sefial eléctrica entregada por el sensor.

3.3.1. Tipos de lectores de Codigos de Barras
- Lectores manuales CCD (hasta 30 cm).
Lectores manuales laser (hasta 10 m).
Lectores laser omnidireccional.
Lectores laser automaticos (industriales).

‘o

Lector lapiz Lector por ranura Lector laser loecmnidireccional

Q&

3.4. Aplicaciones de lector de Codigos de Barras

Para realizar un lector de cédigo de barras, dasate se podria utilizar un emisor de infrarrpjasa
proyectar un haz de luz que se reflejara en lasbarun receptor recibird los cambios de nivahsesambios
de nivel se conectan a la entrada del timer de iomooontrolador, a través del “input capture” sadt&é

obtendra un dato que se podra decodificar al cacigespondiente.

| CONTADOR LIBRE de 16-BITS |

Input Capture |
SELECCION y

—_—b : Latch
DETECCION = ";I LATCH de 16-BITS ‘INPUT CAPTURE’ |
de FLANCO
»| Flagde
"l Estado

Habilita JD—D Peticién de Interrupcion
Interrupcidn

Hay muchos microcontroladores que incluyen erfuasiones del Timer esta caracteristica de “Input
Capture” y “Output Compare”, como Motorota, Renegagress, Analog Devices, NXP y Texas Instruments.
http://www.freescale.com  http://www.renesas.com http://www.nxp.com http://www.ti.com
http://www.analog.com http://www.cypressmicro.com

En la direccion siguiente se encuentran enlacesicglados con cddigos de barras: organizaciones,
fabricantes de hardware, y distribuidoresttp://www.abarcode.net/es/links.asp
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4. iButton

iButton® es un chip incluido en una caja de aceaxidable de 16mm de diametro y 5mn
grueso, tal como se muestra en el dibujo, que pesei puede montar practicamente en cual
lugar porque es suficientemente resistente pararsommbientes extremos, en interiores o a
libre. Es pequefio y portétil para adherirlo a andro, anillo, reloj, u otros articulos personaj =
ser usado diariamente para aplicaciones tales comipool de acceso a edificios y equipos, gec.c.. =
de activos, y diversas tareas de registro de dataButton ha sido fabricado para durar mas derfids.

Los iButton utilizan un protocolo llamadeWire®, que es un protocolo de comunicaciones serie bideal

y halfduplex disefiado por Dallas Semiconductorsug@mente Maxim). Estd basado en un bus, un magstro
varios esclavos de una sola linea de datos endaeualimentan, con velocidades de 15.4kbps y 125kpor
supuesto, necesita una referencia a tierra contddas los dispositivos. Cada dispositivo tiene umero de
identificacién Unico (64 bits ID) e inalterablepgramado en fabrica.

Aunque hay distintos tipos de IButton, cada uno sanutilidad, pero la manera en que se transfiare |
informacién desde el IButton hacia un computadBDé\ es comun.

Para esto se necesitan 4 cosas:
Actualmente hay méas de 20 productos diferentesiferente funcionalidad:
Direccion Unica: Tiene inscrito un identificadoricm
Memoria: Contiene una memoria hasta 4Kbits.
Registradores de datos: Termometro digital
Seguridad
Reloj de tiempo real

O O0OO0OO0O0o

Algunos ejemplos de iButton:

Rango de o " Tasa de
Modelo 9 Precision Resolucion Muestreos
Temperatura muestreo

DS1920] _ -s5°ci+100°c  osc | - | - | 025 |

ps1921d  -a0°ca+ssec | Tl Cf: EHE BT 5 LGS 2048 1 a 255 min
uera de este rango

DS1921 +15°C a +46°C 0.125°C 2048 1 a 255 min

-20°Ca +85°C/0a o o o 0.5°C - 8 bit/ 8192 - 8 bit/ 4096| 1 sec a 273

M ' #

Una vez obtenido todos estos componentes, seadrsleéButton en el adaptador, luego se conectargator al
adaptador, el cual se conecta al adaptador quenfimée se conecta al puerto (USB o serie, depeddieel
adaptador). Se inicia el software y se seleccibpa&rto donde se conecto el iButton.
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5. Tarjetas Magnéticas

Las tarjetas magnéticas estan formadas por un teopler plastico y una banda magnética para
almacenar los datos, cumpliendo la norma ISO 7804 especifica el tamafio, el grosor, las pistas Aetnque
también existen otros formatos y soportes para dmmdagnéticas no normalizadas, la descripcion te es
apartado se basa solamente a la ISO 7811.

5.1. Tipos de tarjetas magnéticas
Existen tres tipos de tarjetas, de una, dos, qistss.

Pista 1 Pista 2 Pista 3
Cantidad de Datos Max. 79 caracteres Max. 40 caractefes Max. 10t t=es
Codificacion de Datos| 6 bits alfanuméricog 4 bits BCD 4 bits BCD
Densidad de Datos 8,3 bits/mm 3 bits/mm 8,3 bits/mm
Escritura No permitida No permitida Permitida
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5.2. Tipos de lectores de tarjetas magnéticas

Existe una gran variedad de lectores de tarjetagngticas, pero principalmente los podemos dividir
entre los manuales y los motorizados. Los manymleden ser externos o internos.

Lector manual Lector motorizado

5.3. Aplicaciones de Lector de Tarjetas Magnéticas
Cypress ofrece un Disefio de Referencia de un Ledetdarjetas Magnéticas con las siguientes cafstitas:
- Lee las pistas 1 y 2 de tarjetas magnéticas, cadifis segun ISO/IEC-7811 F2F.

Adaptable a cualquier dos las dos pistas.

Disefio en un solo chip.

Lee las tarjetas en las dos direcciones.

Soporta formatos de datos con paquetes de N hitsapacter.

Requiere cinco componentes pasivos externos piar. pis

Puede llevarse a cabo en un PSoc de 8 pins.

Se proporcionan los esqueméticos y el PCB en elfidisle referencia.




Sistemas de ldentificacion

6. Tarjetas Chip con contacto (Smart Cards)

Las tarjetas Chip se inventaron en Europa en los 4870 y su uso principal fue la manera mas facil
econdmica de hacer la verificacion de una tranéacnionetaria fuera de linea, debido al alto costdad
telecomunicaciones a través de Europa. En cambiestados Unidos la implantacion de este tipo dettaha
sido mas lenta, debido a la gran implantacion detés magnéticas y consecuentemente la gran edntid
lectores instalados en el mercadlas tarjetas Chip han mejorado en gran parte lhsaafpnes de las tarjetas
magnéticas. Permiten almacenar mayor informaciéragtienen mayor seguridad de la integridad de dbssd
Estos tipos de tarjetas se llaman inteligentesnodi8Cards”.

6.1. Tipos de Tarjetas Chip
Tarjetas Memoria
Tarjetas Memoria y Microcontrolador

6.1.1. Tarjetas Chip con Memoria

Las tarjetas con memoria pueden ser OTP
(Grabable una sola vez) o Eeprom (regrabable miuthss
veces). Ademas pueden contener una circuiterizdode
seguridad o no. Esto quiere decir que el acceaaremoria
esta controlada por una circuiteria l6gica de sdgdr que
puede consistir en la proteccion de escritura tutacde la
memoria 0 en algunas partes de ella. Sin embargp, h
también algunas memorias con una circuiteria loglea
seguridad més compleja, la encriptacion de datbacé&eso
a las tarjetas es via serie e 12C.

6.1.2. Tarjetas Chip con Memoria y Microcontrolador

Las tarjetas con memoria y un microprocesadoeden
almacenar cantidades masivas de informacion, ademas
microprocesador capacita a la tarjeta para tomar mwpias
decisiones sin importar la informacién almacenada.

Las tarjetas chip estdn normalizadas bajo la 1IS©7#&hto desde el punto de vista mecanico (los
contactos), y la interfaz de comunicacion. Exisian serie de receptaculos para la acomodaciorsdarjatas
para su lectura, que permiten mecanicamente cormmiacualquier tipo de tarjeta, tal como las ggtes.

La ISO 7816 define también la interfaz eléctriddXP ha desarrollado una serie de circuitos dedigado
para esta aplicacion. Tal como se muestra en laesitg figura, estan divididos en tres partes, ylelecha a
izquierda, los primeros forman la interfaz propiateedicha con los drivers eléctricos, los siguienteluyen
ademas del interfaz la UART y los ultimos la inderfla UART y el microcontrolador.

10
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Los circuitos de interfaz cumplen con la ISO 781 &i3protocolo es completamente transparente y la
comunicacion de los datos se trata por softwarpprsando tarjetas de 3 y 5 V. También procuran una
proteccién contra ESD y desactivacion cuando oaumreortocircuito o una sobrecorriente en la aliraeidn de
la tarjeta.

11
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7. ldentificacion por Radio Frecuencia (RFID)

Los sistemas para identificacion por radio-frecieifRadio Frequency Identification Systems) constan
de un radio-tag (chip de memoria y una antena gu®sunica por RF) y un lector/codificador que cta@ un
sistema de control central. La informacion puedase y escribirse en el chip sin contacto (corgas}l
También se los conocen como transpondeasgmitter/reponder)

Esta tecnologia permite en muchos casos sustéidigos de barras o tarjetas magnéticas, ya que no s
ensucian, o se estropean por campo magnético. RPuedm@jar en entornos duros con una gran precision
precisan mantenimiento y se pueden reutilizar.rEgtategidos con encriptacion de datos y son mfigilds de
falsificar. Tienen una gran capacidad de inform@cio

Los tags pueden tener diversos formatos, redondos, cuasi@mdectangulares, pero cuando se montan sobre un
soporte flexible se les conocen cointay. Un Inlay autoadhesivose le conoce comtwet” , por el contrario

los que no tienen el adhesivo se los conoce c@ng . Un Inlay puede ir cubierto de papel en formato de
tarjeta o ticket, pero cuando el Inlay esta endapsuen formato de tarjeta de crédito, disco, Hayeapsula,
brazalete o en cualquier otro formato se le comooeo TAG.

Segun la distancia de comunicacion tipica son ddnecomaProximity los que estan hasta 10cticinity los
gue estan hasta 1mLpng Rangepara mas de 1m.

7.1. Principio de funcionamiento

Los transponders trabajan sin pilas ni baterias fgsivos), el principio de funcionamiento se besa
aprovechar la energia de transmision por RF pareatar el tag. No necesitan mantenimiento. Aurtqugién
existen transponders activos (necesitan de unédjadm este trabajo solo vamos a referenciardsg/ps.

Seguidamente se puede ver paso a paso el funcientmi

Transferencia de energia al transponder

En la estacion base se genera una frecuenciaeghace circular por un circuito resonante bobina-
condensador. Cuando se acerca un transponderstalziom base y se situa una bobina encima de dasetr
produce el efecto transformador, por campo elecgmético y se induce en la bobina del transpondar u
energia que se aprovecha para alimentar al pnapisgonder, con un circuito estabilizador de tensio

12
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Transferencia de Datos al Transponder

Seguidamente se pueden transferir los datosrapoader, mediante un tipo de codificacion, para se
almacenados en la memoria Eeprom (escritura) olsimgnte para hacer un acceso a dicha memoriar@gctu
La energia almacenada en el circuito de alimemaui@ntiene la tensién suficiente para esta accion.

Transferencia de Datos desde el Transponder
El transponder puede también transferir informag@adr una peticion de la estacion base.

Tipos de Frecuencias utilizadas:
Los sistemas RFID pasivos pueden trabajar endladds de frecuencia siguientes: Baja frecuencig o L
(125kHz o 134,5kHz), Alta frecuencia o HF (13,5MHaltra alta frecuencia o
UHF (Europa esta admitida la frecuencia ISM de BB8\VHz (869,4 a
869,66MHZ, ETSI EN300220) y la banda de 865 a 863NIETS| EN302208).

Las sefiales de radio son ondas electromagnéticasdgs los campos
electromagnéticos tienen 2 componentes: campo Magné “H” y campo
Eléctrico o “E”, como se muestra en la figura.

En las bandas HF ay LF usan el campo magnético tpmmaferir la energia y
trabajan por Induccion acoplando la energia cobddsnas, como la radio AM.
La fuerza de este campo disminuye rapidamentelijagios tienen menos de
un efecto en el campo magnético.

La banda UHF usa el campo eléctrico para transfarienergia y trabajan
capacitivamente acoplando la energia con una arimdo, como las radios

13
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FM. La fuerza de este campo no disminuye tan rapédde, pudiendo llegar a distancias mayores dajoab

Los liquidos absorben el campo eléctrico y redwdénncionamiento.

Cualquier frecuencia puede usar tanto un tipo dgcacomo otro, pero la fisica esta detras de lagitiades de

onda y las antenas resultantes son casi siemgeztan decisivo.

Los metales apantallan las sefiales o desajusteetigencia. Se requiere un montaje especial sobnetal.

Comparativa de

HF

las tres o LF Solo 1SO15693 UHF
tecnologias:

Frecuencia 120 a 134kHz 13.56MHz 840 a 960MHz
Longitud de 2500m 22m 30¢m

onda

Iqmqnidad alos Excelente Buena Pobre
Liquidos

Velomd.a.d, de 12 kb/seg 27 kb/seg 640 Kb/seg
transmision

Lectura de Tags ~28 tags/seg ~50 tags/seg +100 tags/seg
Anticolision No Si Si

Rango de 0~-2m 0-1m .1~10m

Lectura (tipico)

Tags / Inlays

7.3. Estandares

Los dos estandares principales en HF son ISO 1$690Q 14443A o I1SO 14443B.

14
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ISO15693 actualmente es el mayor del mercado. HEgims de tags se aplican tipicamente en identificade
credenciales corporativas. Son menos sofisticagg®omicas que los tags basados en 1S014442,

Todos los tags 1SO15693 del mercado tienen un Udientificador de 64bits (llamado UID) codificadorp
hardware en el tag. Cada fabricante tiene su pnofero de serie que reduce enormemente la pdsitilie
copiar los tags. Ademés del UID, hay una memoriaisieario que va desde 256bits hasta 2kbit que psede
programado y bloqueado.

ISO 14443 es el estandar para tarjetas smartcardcantacto. Estos tags incorporan encriptacion y

autentificacion y protegen la memoria, ademas soisiderablemente mas sofisticados que los tags36@31y
sSon mas caros.

15
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7.4. Familia de Transponders de NXP

NXP dispone de varios tipos de transponders segfred¢uencia de trabajo
bajo las normativas correspondientes:

HITAG 125 kHZ 1SO 11784/785, ISO 14223/1

MIFARE 13,5 MHz 1SO 14443AYy B, ISO 15693

ICode 13,5 MHz 1SO 15693, ISO 14223

Ucode UHF (

UCode 2,4 GHz

7.4.1. Hitag 125 kHz
Trabajar con transponders en baja frecuencia pbajdede los 134kHz
permite una alta flexibilidad en la forma de losnsponders: desde introducirlo

hhitag

un vidrio inyectable (para animales) hasta en gonen forma de anillas para

bombonas de gas, trabajan bien en ambientes nestalicnuy bien en condiciones hiumedas. La distatheia
trabajo sin ninguna complicacion es de 20 cm ygden conseguir distancias de lectura y escritastahl

metro.

La transmision de datos es fiable en todas lasiciamés, por la alta diferencia de modulacion en
ambas direcciones.

Contiene una llave secreta basada en la auterdicpeara aplicaciones de seguridad.
Proteccion contra el fraude a través de la cofi&ralesponder.
Protocolo de anticolision rapido disefiado paradjaicon el 100% de velocidad de deteccion.
Se pueden leer hasta 250 Tags a la vez con utestdo.

Alta Calidad demostrada en aplicaciones de autamoci
Lector con el circuito integrado HTRC110.

Cumple con las 1ISO 11784/85 y 14223/1 estandar Avairaales.

Condensador Resonante Integrado.

Varios tipos de formato.

Hitag™ 1 HT1 S30

Hitag™ 2 HT2 S20

Hitag™ S HTSICHxx01

Frecuencia de trabajo 125 kHz 125 kHz 125 kHz

Distancia de trabajo hastalm riw hastalm riw Hasta 1.5 mriw
Identificador Gnico 32 bits 32 bits 32 bits

Tamafio memoria 2048 hit 256 hit 32/ 256 / 2048 bits

‘read/write’

Autentificacion mutua

Si, para érea de datos
secreta

Si, configurable

Encriptacion de datos

Si, para érea de datos

Si, configurable

secreta

Algoritmo de anti- Si No Si, con hasta 30 tag/seg
colision
baud rate 4 kbit/s 4 kbit/s
Un sdlo chip Si, condensador Si, condensador integrado
integrado

Cumplimenta con

1S014223/1, 1S011784/85

1S014223/1, 1S011784/85

Otras carcateristicas

Areade Memoria
configurable como
publica o secreta

multi-modo (‘read/write” y s6lo
“read’)

16
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Mapa de Memoria del HITAG 1

Lector de Hitag
Para hacer la estacion base, NXP dispone delitdrintegrado HTCR110 que contiene toda la

circuiteria de control de antena y la unidad detrobrde lectura/escritura de los transponders HITASSte
circuito se tiene que conectar via serie SPI agoigdl microcontrolador, dependiendo de la apligac@omo se
puede ver en la siguiente figura se necesitan magpcomponentes externos y sin ajustes.

Se puede encriptar la informacion del Hitag afiabbesl circuito HTRC120 al lector HTRC1100. Este
soporta protocolos de seguridad, encriptacion grmgptacion. Todos los Tag tienen el modo de ptaxion.

17
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Antenas
Para el calculo de antenas NXP proporciona unts e aplicacion.

Aplicaciones
Logistica de Barriles de Cerveza

Logistica de Bombonas de Gas

Control de Desperdicios

Identificacion de Animales

Control de Acceso / Llaves Electrénicas
Juegos de Casino

Competiciones de Palomas Mensajeras

Deportes (Maraton,... )

7.4.2. Mifare 13,5 MHz
Los transponders funcionando a 13,5 MHz permitansfierir mucha
mayor informacion que Hitag y asi poder disponeumnte memoria mucho mayor.
Cumplen con la ISO 14443. Incluye una unidad deigtacion tanto en el Tag como en el lector. Laatisia
de trabajo es de 10 cm.

Memoria del Mifare
- EEPROM 1024 Bytes (768 Bytes disponibles paraptisaciones)
NuUmero de serie Unico (32 Bit)
16 sectores separados de seguridad > soportanaplittacion
Potentes operaciones aritméticas en memoria
2 x 48 hits de claves por sector, para clavesqaizadas
Condiciones de acceso libre configurable: basaddrueles de level claves jerarquizadas
NUmero de operaciones de escritura: > 100.000
Retencion de Datos: > 10 afios

Mifare Light Mifare Standard

MF1 L10 MF1 S50
Eeprom 384 bits 1 kbytes
Interfaz 106 kbaud ISO 14443A ISO 14443A

18
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Lector de Mifare

MFRC500 MF RC530 MF RC531 CL RC632
Distancia de trabajo 0al0cm 0all0cm 0al1l0cm 0al0cm
Interfaz 14443 A 14443 A 14443 Ay B 14443 Ay B
15693
Velocidad de transmisién 106 kbauds 106 — 212 —424/106 — 212 — 424 + 106 — 212 — 424 +
848 kbauds 848 kbauds 848 kbauds
Interfaz al micro Paralela SPI SPI SPI
Encapsulado S032 S032 S0O32 S032

Aplicaciones

Las principales aplicaciones estan relacionadastControl de acceso (accesos a empresasatdget
empleado, control de presencia, combinando cors g@stos de la empresa (bebidas, ...). Ejemplogtaae
empleados de NXP, gimnasios, Disney World, sistethegzago para el transporte publico (metro y aigesuy
sistemas de pre-pago (contadores de gas Y eldamliein campings puertos maritimos), control deorieg

7.4.3. ICode 13,5 MHz

Los transponders ICode se han disefiado especéitanpara trabajar como etiquetas
electrénicas en muchos campos de aplicacion: saistit de codigos de barras, pagueteria, logistjca,
control de acceso....

Memoria

EEPROM:
0 64 bits de Numero de Serie (SNR)
0 32 bits de Condiciones de Acceso (AC)
o 32 bits de funciones especiales (EAS, QUIET)
0 384 hits de Usuario

Frecuencia de Trabajo: 13.56 MHz

Consumo: 100 pW /DC
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Distancia de trabajo: 1.2 m, Anticolision R/W

(etiqueta cuadrada con 50 mm de lado) 1.5 m Detrd&AS)
Velocidad de Transaccion: 30 Tags/seg

Cumplen con las regulaciones: (ETSI, FCC)

EAS (Electronic Article Surveillance): vigilancideetronica de articulos en comercios, supermercados
Lector Icode
El lector de Icode se basa en un circuito integr&ldRC400 que se conecta por un lado al

microcontrolador por medio de una interfaz de & ld@h paralelo y por el otro lado la antena y alguno
componentes pasivos para el filtrado y acoplamiento

7.4.4 Ucode UHF (
Trabajando en la banda UHF se consiguen distadeidsabajo muy grandes si lo comparamos con los
otros sistemas. Aunque haciendo los Tag con urmmamhucho mas grande. Familia HSL

7.4.5. Ucode (2.45 GHz)
También estéa saliendo al mecado la familia EP@&H2z

RESUMEN FAMILIA RFID DE NXP

http://www.nxp.com
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7.5 Familia de Transponders de STMicroelectronics
7.5.1 Transponders a 13.5 MHz

Descnpmon del lector CRX14
Cumple con el protocolo 1ISO14443-B
— Tension de trabajo 5V
— Interfaz al microcontrolador 12C 400kHz
— Frecuencia de trabajo 13.56MHz
— Velocidad de transmision 106 Kbits/s
— Cristal externo de 13.56MHz o con 32kHz usandouwdtiplicador de frecuencia interno.
— Funcion Anti-clone disponible en el tipo “X” par@ads como el SRIX4K
— Encapsulado del lector CRX14S016
— Kit de desarrollo DEMOKITCRX14

Lector: CRX14

TAG Tipo SR (Short range)
Cumple con ISO 14443 TipoB

-2 Air interface Compliant

-3 Frame format compliant
Frecuencia de trabajo 13.56Mhz
Frecuencia de 847 kHz
Velocidad de transmision 106 Kbits/s
Condensador resonante Integrado (70pF)
Tipo de modulacién de datos

ASK desde el lector al TAG

BPSK desde el TAG al lector

LR: Long range / 1ISO 15693

http://www.st.com/contactless/
http://www.st.com/stonline/products/applicationeftis/smartcards/smrtacc002.shtml#
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7.5.2 Transponders banda UHF
Los transponders de ST en la banda de UHF puedbajar a distancias de trabajo muy grandes si se
compara con los 13,5 MHz, pero se necesita unaegitelogia para el desarrollo de una aplicacion.

http://www.st.com/contactless/

Encartadores de TAG de ST
http://www.st.com/stonline/products/families/memores/contless/rfid partners.htm
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7.6 Familia de Transponders de Texas Instruments

Texas Instruments ofrece una serie de productasierF y UHF, asi como
productos adicionales alrededor de un sistema RFID. S e

ITS TECHNOLOG!

13

7.6.1 Transponders a LH

Para entornos severos en aplicaciones de gestid@sidieios, ganaderia, identificacion de vehicideguimiento
de contenedores, control de acceso, competiciepstivas, etc...

Readers:
TMS3705
Microreader RI-STU-MRD1
Mini RFM RI-RFM-003B-00

Kits:
RI-K3A-001A
RI-K2A-001A

7.6.2 Transponders a HF

Para aplicaciones de propésito general como afitawion de productos,
Tickets de esqui, Gestién de Bibliotecas, aplica&so médicas, gestion de
activos, eMetering, control de acceso, puntos déave

Usando 1SO15693 (Vicinity) para las aplicacionespgdsito general, con nimero
de identificacion Unico (UID) grabado en fabricaneanemoria reprogramable.

Usando 1S014443 (Proximity) para aplicaciones dgusdad y pago, con
encriptacion, memoria de usuario.

Reader: El lector se compone de un circuito indgidedicado de bajo consumo
(2,7 a 5V) con 7 modos de bajo consumo para maainhézvida de la bateria y
pequefio tamafio (32pins QFN). Potencia de salidgramable (100mW y
200mW). Comunicacion serie (SPI) o en paralelo.f&d#ita completamente
gratuito el cédigo fuente para la familia de miangicoladores de muy bajo
consumo de MSP430 TI.

TRF7960 soporta ISO14443A/B, 1SO15693 y Tag-it

TRF7961 soporta 1ISO15693 y Tag-it
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Tag-it™

Tag-it™ son una familia de etiquetas inteligentesdrt labels) de Texas Instruments, cada vez ni&adas en
identificacion y seguimiento de productos. Estéguetas se pueden leer y escribir, asi como reanoar y se
pueden insertar junto con la antena entre dos adpaspel o plastico laminado para ser integradsistamas
de etiquetado existentes, incluyendo impresora®digos de barras y escaneres.

Cumplen con 1SO 15693-2, -3 y con ISO 18000-3. &ieces muy bajo y se puede aplicar en una amgiieag
de aplicaciones de alto volumen como trazado dépajg@s en aeropuertos, control de acceso, etiqueias
vestimenta, librerias, sistemas logisticos.

Tienen nimero de identificacién Unico de 64 bitssd® lectura, una memoria de usuario 256 bits 48 Afits
(en el caso del Tag-it Plus).

Reader S6000
Kit de evaluacion TRF7960EVM, incluye: el microcaiador MSP430F2370 con todo el firmware totalmente

documentado, conector JTAG para cargar el firmwadepurar el programa, interface USB con COMPORT
virtual, y modo Polling para deteccion de presedeld AG.

Texas Instruments puede suministrar los Tag emetifes formatos:

Tag en formato de tarjeta de crédito,
RI-TH1-CB1A

Tag encapsulado en circular de 22mm x 3mm de greesgecial para usos en ambientes duros
como en lavanderias, pudiendo soportar temperatigdsabajo de hasta 90°C, y sobrevivir con
temperaturas de 160°C durante 50 horas y 45 banededn durante 10 horas.

RF-HDT-DVBB-NO

Tag Inlay:
RI-111-0003-00 Cuadrado 45mm x 45mm.

RI-102-0003-00 Rectangulo 45mm x 76mm.
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RI-103-0003-00 Miniatura 22.5mm x 38mm.

RI-116-0003-00 Circular @24.2mm.

RI-117-0003-00 CD @32.5mm CD.

La temperatura de trabajo es de -20° a 70°C

7.6.3 Transponders en UHF

Para aplicaciones de rango mas grande se puedsagtincon UHF como seguimiento de circuitos impses
equipos terminados cerrados que no sean totalnagratetallados y si lo permite hasta en palets ddasdke
almacén, identificacion en pasaportes, etc...

En identificacion de circuitos impresos, se suprimes codigos de barras o
ndmeros de serie en los equipos terminados, nanasita area minima de circuito,
tiene 96 bits de memoria que equivale a 78%&6mbinaciones, se puede reescribir
y la lectura de todo un palet se hace de una salg win parar, se pueden leer mas
de 100 tags por segundo y hasta 2 metros de distanc

Los chips de TAG se pueden suministrar en formaVdd-ER, en STRAP 0 en
montaje SMT RI-UHF-1IC116-00) para circuito impreso.
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WAFER STRAP SMD

El reader es complicado de realizar y hay que blesctabricados por Intermec, Motorola, Caen.

http://www.dlpdesign.com{DLP UHF Reader)

http://www.sirit.com/UserFiles/File/ds_210.pBIRIT UHF Reader Module)

http://www.omnitrol.com (Omnitrol Networks)

http://www.ti.com/rfid
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7.7 Familia de Transponders de Maxim
7.7.1 Transponders a 13.5 MHz

HF (13.56 MHz) Access Control/ eCash/ Secure Kdy-Favailable Q3, CY07

UHF (800/900MHz) Temperature Data Logger and Shié#f Indicator — available Q2, CY07
Communicates to Reader according to EPC GlobakQlaSen2 and Class 3 standards 915 MHz frequemay ba
(us ver5|on) 868 MHz (European version) 960 MHzp&laversion)

Semi Passive Backscatter

Temperature measurement range: -40°C to +85°CK-t0185°F)

Employs Arhenius algorithms enabling the predictidthe shelf life of different products

Datalog memory for 2048 full resolution temperatuadues with rollover when the end of memory is
reached

Mission start delay function with delays from 068535 minutes
256 Byte general-purpose EEPROM
Battery life 2 years
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7.8 NFC (Near Field Communication)

La tecnologia NFC fue desarrollada por Philips yny8en el 2002 y esta siendo
difundida por Nokia, Samsung y el mismo Philipsn€lstente en la integracién de la telefonia
movil con la Identificacion por Radiofrecuenciapporcionando una comunicacioén intuitiva,
simple y segura entre dispositivos electrénicos.

Trabaja a una distancia entre 5 — 10 cm., a 13.B& Wltransfiere datos hasta 424 Kbits/seg. Al tiban la
banda de los 13,56MHz, hace que no se aplique mingstriccion y no requiera ninguna licencia garaso. Fue
disefiada para que fuese compatible con las etzjREHD que operan en la banda de 13.56MHz (ISO3}44éro
incompatible con los estandares de EPC globalnBatezado en ISO 18092, ECMA y ETSI. NFC es corbfmti
tanto con las tarjetas como los lectores con IS4234

NFC es un protocolo basado en una interfaz inalé@abka comunicacion se realiza entre dos entid§uisey-
to-peer) El protocolo establece conexidon inaldmbrica eté® aplicaciones de la red y los dispositivos
electrénicos. En este protocolo siempre hay unoiniega la conversacion y es este el que monitoéida
misma, este rol es intercambiable entre las ddeganplicadas.

Soporta dos modos de funcionamiento, todos losodispos del estdndar NFCIP-1 deben soportar ambos
modos:
Activo: ambos dispositivos generan su propio camlectromagnético, que utilizardn para transmitir
sus datos.
Pasivo: sélo un dispositivo genera el campo eletgnético y el otro se aprovecha de la modulacién
de la carga para poder transferir los datos. Elddbr de la comunicacion es el encargado de geekra
campo electromagnético.

El protocolo NFCIP-1 puede funcionar a diversascidldes 106, 212 o 424 Kbit/s. Segun el entornel gue

se trabaje las dos partes pueden ponerse de acderdogue velocidad trabajar y reajustar el pandmen
cualquier instante de la comunicacion.

http://www.nfc-forum.org

7.8.1 NFC de NXP
Las soluciones que NXP ofrece NXP consiste enfaredias de productos

Transceptores de NFC: Transceptores altamenterauteg para una comunicacién sin contacto a
13.56MHz disefiado para permitir varios tipos deisgielectronicos de consumo con el protocolo de
comunicacion sin contacto mas ampliamente usadb1PNPN512.

Controladores de NFC: Modulos de transmisién altaenantegrados para
una comunicacion sin  contacto a 13.56MHz incluyendm
microcontrolador. PN531, PN532, P533, PN544.

Médulos de Seguridad NFC: Mddulos transmisién y skguridad
altamente integrado para una comunicacion sin ctmta 13.56MHz
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especialmente disefiado para permitir un procesamige potencia controlada para dispositivos de
mano con el protocolo de comunicacion y seguriddd ampliamente usado. PN65K y PN65L.

Kits de desarrollo de NXP para NFC

http://www.nxp.com/nfc
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Aplicaciones

También se pueden hacer lectores de RFID utiliz&%I® tal como se muestra en la siguiente figura:

http://rapidttp.com/transponder/index. htmhttp://www.softronica.com
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8. Identificacion Biométrica

La identificacion y verificacion biométricas ex@atel hecho de que ciertas caracteristicas bi@égon
singulares e inalterables. El concepto fundamemtaln sistema biométrico es centrarse en aquelkg®s que no
sufriran variaciones a largo tiempo. Una tarjetédéatificacion o una contrasefia escrita puedemsenceptadas;
la huella digital de una persona, no. Son caratiEas imposibles de perder, transferir u olvi&an datos Unicos e
intransferibles.

8.1. Tipos de Tecnologias Biométricas

Desde hace décadas, se acepta de forma comunasgasrcomo la huella digital, el iris del ojo o la
voz son Unicos para cada persona. Otros rasgossmenocidos son el sistema venoso de la retinaasgos de
la cara o la forma de la mano.

Biometria Estatica mide la anatomia del usuario.
Huellas Digitales.

Geometria de la mano.

Termografia.

Andlisis del iris.

Andlisis de retina.

Venas del dorso de la mano.

Reconocimiento Facial.

Biometria Dinamica: mide el comportamiento del usuario.
Patron de Voz.

Firma manuscrita.

Dinamica de tecleo.

Cadencia del paso.

Andlisis gestual.

8.2. Sistema de identificacion mediante la voz (Voder)

En los afios 1968, en los laboratorios de la comapBgil de los E.E.U.U., un cientifico que ademas
tenia un doctorado en fonoaudiologia, llamado lelsigré mediante un grupo de computadoras corestad
un osciloscopio y mediante programas que originatenatilizaban el lenguaje Fortran y subrutinasrigtiples
coincidencias por andlisis de transformadas dei€puue tomaban muestras de grabaciones efecteadas
magnetéfono a partir de la voz humana, generaicgsafjlue mostraban la frecuencia de las palab@esxdas
delante de un micréfono, que se denominaron "v@rogs". Estas muestras contienen "fonemas" y cismos
caracteristicos de frecuencia, repetividad, anthliarmonizacion e inflexion, que permitian compdrados
"vocogramas" determinar, mediante la computadooa,cpherencia y correlacion la titularidad de ustna
grafico vocal.

Actualmente con los procesadores digitales de d88&, hacen todo el trabajo de comparacién de
"vocogramas digitalizados”, donde se ha dado um pasy grande hacia la identificacion mediante la,vo
disponiéndose en el mercado equipos de controlcdesa que operan mediante la voz, reconociendo al
"propietario autorizado”
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Componentes en una aplicacion de Reconocimiento ladeVoz, para el
reconocimiento se deben cumplir 3 tareas:

PreprocesamientoConvierte la entrada de voz a una forma que elnmxedor
pueda procesar.

Reconocimientotdentifica lo que se dijo (traduccién de sefiabdd).
Comunicacién: Envia lo reconocido al sistema (Software/Hardwagele lo
requiere.

En la siguiente figura se puede ver una aplicad®meconocimiento de voz y de imagen facial o destizma,
realizado con un DSP de Analog Devices. Otra parportante hace referencia a las librerias dejnama de
reconocimiento, que en todos los fabricantes décegmiuctores derivan a otras empresas que realfamare.

Otra aplicacion con un DSP de Motorota.

En la web de Texas Instruments se pueden encdesrlibrerias de reconocimiento de voz.
http://focus.ti.com/catalog/docs/applicationsoftasgarch.tsp?templateld=5681&navigationld=9550
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8.3. Sistema de identificacién de huella (Fingerpmi)

Para reconocer las huellas se utiliza un sensgratearea activa, siguiendo las marcas de una maner
rapida y fiable. Se extraen los puntos de las téftiones y terminaciones de la huella (llamadasioms) en la
escala de grises (figura A). Una vez extraidoplo#os (figura B), se escogen los puntos de undada huella
y tienen que permanecer invariables con el desplierdo o rotacion del dedo (figuras C y D).

Sensor (A) (B) © (D)

Para tratar estos puntos se puede utilizar un ooatoolador como el ColdFire MCF5249 de Motorola,
para todo el proceso de control del sensor, alnzawiEmto de la informacién y la interfaz de usuario

Existe un disefio de referencia del fabricante shiztwr que en colaboracién con Motorota, facilita
todo el software de soporte con libreria biométrictp://www.acter.net

Otro tipo de sistema es con un DSP, como el relado por el fabricante Indecom que proporciona
una aplicacion de deteccion de huella con el DSP S3AC6211 de Texas Instruments.
http://www.indecom.com

Otras webs:
http://www.windpower.org http://www.lanasa.net http://www.canalbeca.comhttp://www.kimaldi.com
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8.4. Sistema de identificacién por imagen (faciakis, geometria de la mano,...)
Para el reconocimiento de imagen, se utiliza usaete imagen

Toda la informacion relacionada esta obtenida de fapaginas web de los fabricantes de semiconductores
relacionados y simplemente es una recopilacién distema de comunicacion.
Para mas informacion visitar: http://www.silica.com

http://www.analog.com http://www.cypressmicro.comhttp://www.infineon.com http://www.freesscale.com
http://www.onsemi.comhttp://www.nxp.comhttp://www.st.com http://www.ti.com
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